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基于可信度和邻居协作的传感器故障检测算法 
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摘  要：通过可疑节点与邻居节点的历史数据比较，判断节点是否故障是传感器故障检测的有效方法之一。该方

法的关键点在于可疑节点的判断问题以及故障诊断消息发送时机的决策问题。为此，提出一种基于可信度和邻居

协作的传感器故障检测算法。首先建立可信度模型进行节点可疑状态判定；随后基于邻居协作的思想向邻居节点

发送故障诊断请求，通过等概率时间窗口决定该可疑节点诊断请求的发送时机；最后依据邻居节点的诊断回复进

行故障情况的分类以及状态判断。通过仿真验证，该算法能够在降低故障诊断次数和数据拥塞率的前提下，提高

故障检出率。 
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Abstract: To effectively detect whether a node was failure, one of the effective sensor fault detection methods was to 

compare historical data of suspicious node with its neighbors. The key points of this method were identification of suspi-

cious nodes, as well as decision problem of sending timing for fault diagnosis messages. To this end, a sensor fault detec-

tion algorithm was presented based on credibility and neighbor-cooperation. Firstly, a credibility model to determine 

whether nodes are suspicious was established. Then suspicious nodes send fault diagnosis requests to neighbor nodes 

based on neighbor-cooperation. The sending timing was determined by equal probability time window. Finally, it could 

finish classification of fault condition and state judgment based on diagnosis responds of neighbor nodes. Simulation ex-

periments show that this algorithm can achieve higher fault detection rate with less fault diagnosis times and low data 

congestion probability. 
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1  引言 

传感器工作环境中的振动、噪声、信道干扰、

火灾等都可能导致传感器错误感知数据甚至永久故

障
[1]
，为防止产生错误的传感数据，保证传感器网络

的正常运行，需要及时检测传感器故障。集中式和

分布式是传感器故障检测的 2 种主要方法。集中式

方法周期性收集传感器测量值和状态信息到中心节

点，但大量数据通信导致靠近中心节点传感器能耗

加快，缩短传感器网络的生命周期
[2~4]
。分布式方法

通过与邻居传感器监测数据相比较实现可疑节点的

故障检测，克服了传感器节点间能耗不平衡的问题，

但依然存在邻居节点集合间突发大量数据通信导致

拥塞的情况，影响故障检测的效率和准确性
[5,6]
。因

此，基于分布式方式以少量数据通信完成快速可靠

的传感器故障检测成为需要解决的问题。 
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针对分布式传感器故障检测方法，目前有大

量文献进行了深入研究。文献[7]提出了基于历史

数据与邻居协作的故障检测机制，选择邻居节点

最多且健康的传感器为根节点，迭代式判断其邻

居节点状态，但仅依据单个健康节点的数据进行

故障判断并不可靠。文献[8,9]根据邻居节点数据

计算故障概率，并通过边界节点数据调整该概率，

但仅通过数据差值计算故障概率的方法有待优

化。文献[10]提出了基于 k-means 的故障诊断算

法，并利用蚁群算法进行优化，在一定程度上提

高了故障检测的准确率，但算法的高复杂度并不

适用于大规模传感器网络。 

文献[11]提出基于分布式散列表的传感器故障识

别算法，通过与邻居节点数据的比较实现故障判定，

但并没有深入研究其参数的取值方法。文献[12,13]

分别与自身历史数据以及可信邻居历史数据相比

较实现节点状态判断，但没有涉及诊断请求的发送

时机问题，可能导致数据无序反复发送，影响判断

的效率和准确性。文献[14]引入时间窗口确定发送

诊断请求的时机，但时间窗口的执行方式并不明

确，且没有对可疑节点邻居节点的状态做详细分

类，故障判断的准确性存在一定缺陷。 

基于上述分析，分布式传感器故障检测研究需

重点解决 2个问题：1) 可信的可疑节点判断；2) 诊

断请求发送时机。一旦传感器节点数据异常立刻转

为可疑节点并向邻居节点发送诊断请求的方式并

不合理，数据突变可能是由于环境中确实存在突发

事件而导致，如温度传感器监测区域的温度骤升时

监测数据会发生突变
[15]
。因此需要判断节点是否切

实可疑，避免不必要的诊断请求传输开销。由于同

一时刻可能存在大量可疑节点，同时发送诊断请求

会造成数据拥塞，因此需要避免大量无序重复的数

据通信出现。 

为此，本文提出一种基于可信度和邻居协作的

传感器故障检测算法。首先建立可信度模型判定节

点可疑状态；随后基于邻居协作思想发送诊断请

求，并通过等概率时间窗口决定发送时机；最后为

进一步提高故障诊断的准确性，依据邻居节点的诊

断回复对故障情况详细分类并进行状态判断。 

2  问题模型 

本文所提的基于可信度和邻居协作的传感器

故障检测如图 1所示，由若干个处于健康、可疑、

故障状态的传感器节点组成。当某个传感器节点处

于可疑状态时，在以该节点为圆心，半径为 R的虚

线圆所围区域内进行基于邻居协作的故障诊断。 

当某个传感器发现当前 t时刻的数据与 1t −
时刻的数据差距较大时，首先需要基于可信度对

其是否为可疑节点进行判断。当可信度模型判断

该数据突变确实是由环境中存在的突发事件导

致，则不需要启动故障诊断过程；否则立即向以

该节点为圆心，半径为 R的虚线圆区域内的传感

器发送故障诊断请求。因此如何根据历史数据建

立合理准确的可信度模型是本文需要解决的一个

关键问题。 

此外，为避免因同一区域内多个传感器同时被

判定为可疑状态而导致的大量突发的数据通信，如

何在时间轴上区分这些故障诊断请求，建立合理的

时间窗口以决策诊断请求发送时机是另一个需要

解决的问题。 

可疑节点故障诊断过程启动后，邻居传感器节

点都发送诊断回复是不必要的。如果邻居节点是可

疑的，则其数据并不具有参考性。如图 1中的可疑

节点 S1、S2、S3所示，其邻居节点状态可能存在以

下 3种情况：1) 邻居节点中只存在少量或不存在可

疑节点和故障节点；2) 邻居节点中存在大量可疑节

点，只有少量或者不存在正常节点和故障节点；3) 

邻居节点中存在大量故障节点，只有少量或者不存

在可疑节点和正常节点。邻居节点需要根据自身状

态确定是否发送诊断回复，并结合自身监测数据与

收到的诊断请求数据确定诊断回复的具体内容。此

时，收到诊断回复后需要进行状态判断的可疑传感

器节点并不能立刻完成状态判定，需要对诊断回复

数据进行统计分析并按以上 3种情况进行分类，最

终完成状态判定。 

 

图 1  无线传感器网络故障检测示意 
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3  传感器故障检测算法 

本文的传感器故障检测算法主要包括 2 个阶

段：分布式基于可信度模型的全网可疑节点确定以

及基于邻居协作的可疑节点故障状态判定。 

3.1  确定可疑节点 

3.1.1  可信度模型 

判断节点是否可疑，是根据其监测数据是否可

信来实现的。通过传感器节点当前监测数据相对于

历史数据的变化趋势来确定当前监测数据是否可

信。本文通过方差来量化监测数据的变化趋势，数

据方差较小时，说明数据比较稳定。 

假设传感器节点可以保存 k个数据，分别为

, 1, , 1t k t k t− − + −� 时刻的数据
1 2
, , ,

k
d d d� 。设

1t
d − 是这 k个数据的均值， 1

1

k

i

i

t

d

d
k

=
− =

∑
，依照式(1)

计算这 k个数据的方差 2
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S − 。 
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t 时刻数据为
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d ，则当前 k 个数据的均值
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。依照式(2)计算 2
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 (2) 

定义参数 0s > ，当 2 2

1t t
S S s−− < 时，方差变化

较小，说明当前数据与历史数据相似。当
2 2

1t t
S S s−− ≥ 时，说明当前数据产生突变。 

设置可信度 (0 1)θ θ≤ ≤ 判断节点数据突变是

否由环境中切实存在突发事件导致。置所有节点的

θ 初始值为 1，当 2 2

1t t
S S s−− ≥ 时，减小θ 值；否

则增大θ 值。随着时间的推移，数据逐步更新会使
θ 值回归。 

但是仅依靠方差来调整可信度可能会忽略一

些传感器故障。假设在 t时刻，某个传感器节点发

生故障，其监测数据异常增大，且后续数据也是偏

大的，则 2 2

1t t
S S −− 可能随时间的推移逐渐减小甚至

小于 s，导致可信度θ 反而开始增加，该故障无法
被监测到。因此需要将方差和均值同时作为调整可

信度的因素，定义参数 d ，当 2 2

1t t
S S s−− < 且

1t t
d d d−− < 时，可信度θ 增加；否则可信度θ 减小。
节点可信度模型如式(3)所示。 

2 2
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其他

 (3) 

定理 1  式(3)中的参数 d和 s的取值取决于实

际故障检测中的 k值，以及可容忍的
1
d 、

t
d 、

1t
d − 两

两之间的差值，与
1
d 、

t
d 、

1t
d − 的具体值无关。 
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t
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结合式(1)，第一项替换为 2 2

1 1 1
( )
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进一步化简可得 
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由式(3)可知 2 2
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所以， s的值取决于实际故障检测中的 k值以
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及可容忍的
1
d 、

t
d 、

1t
d − 两两之间的差值，与 1

d 、

t
d 、

1t
d − 的具体值无关。 

3.1.2  可信度门限 

式(3)中的θ 并不是无限减小的，引入一个门限
值 ε来作为可疑节点与健康节点可信度的分界，如
式(4)所示。 

 
,

,

θ ε
θ ε
>⎧

⎨
⎩

健康节点

≤ 可疑节点
 (4) 

定理 2  为保证节点有连续 (0 , )m m k m< < ∈Z

次的数据异常时，该节点状态一定转变为可疑，∂与
ε的取值应该满足1 1 ( 1)m mε− ∂ < − − ∂≤ 。 

证明  由于节点可信度 1θ ≤ ，依照式(3)，每次

的数据异常都会使θ 减小 ∂，当某节点连续出现
m次的数据异常时 1 mθ − ∂≤ ，该节点可判定为

可疑，依据式(4)，θ ε≤ ，为保证该判定切实成

立 ， 1 m ε− ∂≤ 。 为 进 一 步 精 确 ε ， 可 知
1 ( 1)mε < − − ∂。因此，当 1 1 ( 1)m mε− ∂ < − − ∂≤

时，可以保证节点在连续 m次数据异常下，节点

状态一定为可疑。 

当 1ε θ< < 时，不需要m次连续异常也能使节

点转变为可疑状态。如 2t − 时刻 1 ( 1)mθ = − − ∂， 

假设 1t − 时刻数据正常，此时 1 ( 2)mθ = − − ∂，如

果 t时刻和 +1t 时刻数据均异常，则 1 mθ = − ∂，此
时该节点为可疑节点。该情况通常发生在节点检测

数据在异常和正常之间多次波动时，此时确定节点

为可疑节点是必要的。 

定理 2中m的值依照实际要求设置。如果一发

现异常数据就立即将节点状态转变为可疑并启动

故障诊断程序，那么令 1m = 。m取值较大可以降

低网络数据传输压力，但会忽略一些瞬时故障。m

取值较小时，虽然可以提高故障诊断准确率，但会

带来大量不必要的数据传输开销。因此本文权衡故

障检测的准确率和网络流量 2个因素，确定m的最

佳取值。 

可疑节点确定过程如图 2所示。 

 

图 2  可疑节点确定流程 

3.2  基于邻居协作的故障诊断 

确定可疑节点以后，需要通过与邻居节点历史

数据的比较确定该节点是否为故障节点。关键要解

决 3 个问题：1) 故障诊断请求时机决策问题；2)

邻居节点如何回复故障诊断请求；3) 如何根据诊断

回复完成可疑节点状态判定。 

3.2.1  诊断请求 

本节在文献[14]的基础上提出了等概率时间窗

口机制来确定可疑节点故障诊断请求的发送时机。 

每一个可疑传感器节点设置一个时间窗口，如

图 3 所示，单位时间间隔为 l，长度为w个时间间

隔， l和 w的大小依据传感器节点所监测设备的实

时性要求等具体情况设定。可疑节点在每个时间窗

口 ( ,0 )t il i i w+ ∈ <≤Z 向邻居节点发送诊断请求

的概率是相等的，为
1

w

。假设 t时刻有 n个传感器

节点转变为可疑节点，则这些节点在同一时间窗口

发送诊断请求的概率为
1

n

w

，每个时间窗口发送诊

断请求的传感器节点数目的期望为
n

w

，这 n个可疑

节点发送诊断请求的时间被极大地分散，有效缓解

了数据传输压力。 

 

图 3  等概率时间窗口 

当可疑节点 i的时间窗口到达时，其向邻居节

点发送诊断请求 2

req
( , , )

it
D S loc t ，其中， 2

it
S 表示节点

i的 2

t
S ， loc为节点 i的坐标， t为当前时刻。 

3.2.2  诊断回复 

可疑节点i发送故障诊断请求后，以i为圆心，R为

半径的圆形区域内的状态已确定的邻居节点 j向i发送

诊断回复。节点 j首先检测自身状态并根据loc计算与

i的距离
ij

d ，如果自身状态为可疑则仅向 i回复一个

1
j

state = − 的消息；否则依照式(5)处理收到的信息。 

 

2 2

2 2

1,

0,

it jt

ij

it jt

ij

S S

d
cop

S S

d

λ

λ

⎧ −
⎪ <
⎪⎪= ⎨

−⎪
⎪
⎪⎩

≥

 (5) 
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其中， 2

jt
S 为邻居节点 j的 2

t
S ，由于传感器节点间

距离越近，监测数据的相关度相对越高，因此以
ij

d

作为参数， λ依照实际情况确定。节点 j发送诊断

回复 req ( , , )
j

D cop state t 给节点 i， 1cop = 表示节点 j

认为节点 i 为健康节点；否则为故障节点。

{1,0}
j

state ∈ 分别表示节点 j处于健康和故障状态。 

基于邻居协作的故障诊断请求发送和诊断回

复过程如图 4所示，首先利用等概率时间窗口机制

确定发送诊断请求的时间，之后不断判断时间窗口

是否到达，规定的时间窗口到达后，向邻居节点发

送诊断请求，收到诊断请求的可疑邻居节点仅回复

自身状态信息，健康节点和故障节点依照式(5)处理

接收到的数据，并发送诊断回复。 

 

图 4  基于邻居协作的故障诊断请求发送和诊断回复过程 

3.2.3  状态判定 

假设邻居协作区域 D边缘的传感器发送数据

到可疑节点 i所用的时间为T。节点 i发送诊断请求

后等待 2T 时间，在等待时间内不断对收到的回复

消息依照式(6)进行分类统计。 

 

0 0

1 1

0 0

1 1

1, 1 0

1, 1 1

1, 0 0

1, 0 1

1, 1

j

j

j

j

j

N N state cop

N N state cop

F F state cop

F F state cop

Q Q state

⎧ = + = =
⎪

= + = =⎪
⎪ = + = =⎨
⎪ = + = =⎪
⎪ = + = −⎩

且

且

且

且

 (6) 

其中，N0、N1、F0、F1、Q 表示节点 i的邻居节点

中各类节点的数目，
j

state 和 cop是诊断回复中包

含的信息。假设节点 i在协作区域的邻居节点总数

为
0 1 0 1

,A A N N F F Q= + + + + ，根据各类邻居节点

所占比例进行分析，可能出现的情况分为以下 3类。 

1) 如图 5(a)所示，可疑节点 i的邻居协作区域

内超过一半的节点为健康节点，有很少的故障节点

和可疑节点。健康节点和故障节点收到 i的诊断请

求后，向节点 i发送诊断回复，可疑节点仅回复自

身的状态信息。依照式(6)统计的回复信息满足

0 1

2

A
N N+ ≥ 。如果

0 1
N N> ，则节点 i为故障节点；

如果
0 1

N N≤ ，则节点 i为正常节点。 

2) 如图 5(b)所示，可疑节点 i的协作区域内故

障节点的数量和健康节点的数量都不足一半，有多

个节点为可疑节点。依照式(6)统计的回复信息满足

0 1 0 1
,

2 2

A A
N N F F+ < + < 。由于可疑节点的数据不具

有参考性，应该重新等待 2T 时间，部分邻居可疑

邻居节点完成状态判断之后，重新统计数据进行

分析。 

3) 如图 5(c)所示，可疑节点 i的协作区域内有

超过一半的节点为故障节点。依照式(6)统计的回复

信息满足
0 1

2

A
F F+ ≥ 。故障节点收到诊断请求消息

后，按照式(6)处理，并发送诊断回复。如果
0 1

F F< ，

说明大多数的故障节点认为节点 i为正常节点，即

节点 i与大多数故障节点的数据相近，此时节点 i为

故障节点。反之，节点 i为正常节点。 

状态判定流程如图 6 所示，可疑节点 i发送诊

断请求以后，初始化已等待时间为 0，开始接收并

统计邻居节点的诊断回复。等待 2T 时间后，根据

统计的数据分 3 种情况分别处理。情况 1) 和情况

3) 直接确定节点 i的状态并修改节点的可信度，健

 

图 5  3种故障场景
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康节点可信度置为 1，故障节点可信度置为 0。情

况 2)则初始化等待时间并重复以上过程直到节点

状态确定。 

 

图 6  状态判定流程 

4  仿真实验 

本文在100 m 100 m× 的区域内分别随机放置

30、60、90个传感器节点，在这 3种不同的节点密

度下进行仿真实验，确定m的最佳取值。并在 90个

传感器节点的情况下，将本文算法与文献[13]、文

献[14]中的算法在故障诊断次数和故障检出率 2 个

方面加以比较。 

1) m值的确定 

图 7和图 8分别显示了在 3种节点密度下，故

障诊断次数以及故障检出率随m值的变化情况。从

图7可以看出，故障诊断次数随着m的增大而减小，

因为m值越小，故障诊断所需要的连续异常次数越

少，因此故障诊断次数越多。从图 8可以看出，故

障检出率随着m的增大而减小，因为m值越大，故

障诊断所需要的连续异常次数越多，连续异常数据

较少的故障可能被忽略。为保证较少的故障诊断次

数和较高的故障检出率，在 30、60、90 个传感器

节点的情况下m的取值分别为 6、5、4，从图 7、

图 8可以看出，此时故障诊断次数较少，且故障检

出率为 100%。当m的取值分别为 9、9、7 时，故

障诊断次数更少，此时故障检出率为 97%以上。 

2) 故障诊断的时间分布 

为验证等概率时间窗口机制平衡数据流量的

有效性，本实验对比了等概率时间窗口的方案与发

现可疑节点立即发送故障诊断请求的方案。较多的

故障诊断次数会造成较大的数据流量压力，为平衡

数据流量和故障检出率，本实验设定节点数目为

90，m取值为 7，此时故障诊断次数较少，且故障

检出率可达 97%以上，时间窗口w的取值为 5。各

个时间点发送故障诊断请求的传感器节点数目分

布情况如图 9所示，第 5 s、8 s、18 s、27 s、40 s

都有多个传感器需要发送故障诊断请求。不采用时

间窗口机制时，这些诊断请求直接在以上时间点被

发送，而采用时间窗口机制以后，诊断请求发送的

时间被分散到各个时间窗口。如图 9中第 27 s的 5

个传感器诊断请求，被分散到第 27 s、28 s、29 s、

30 s发送，分别发送 1、1、2、1个诊断请求。采用

该机制可有效避免同一时间点发送大量诊断请求

而导致的数据拥塞。 

 

图 7  故障诊断次数随 m值的变化 

 

图 8  故障检出率随 m值的变化 

3) 故障检出率 

本文从故障诊断次数和故障检出率 2 个方

面比较本文算法与文献[13]中基于邻居节点数据

分析的 WSN 故障检测方法，以及文献[14]中吞

吐量下降和节能的传感器故障诊断机制的性能。

从图 10可以看出，本文算法故障诊断次数最少，

文献[13]次之，文献[14]故障诊断次数最多。这

是因为本文建立了可信度模型，传感器节点的数

据有多次异常后使节点的可信度低于一定阈值
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后才会发送诊断请求，从而减少了一些不必要的

通信开销。从图 11 可以看出，本文算法的故障

检出率最高，都在 97%以上，文献[14]算法次之，

最后是文献[13]算法。并且随着节点数目的增多，

本文算法的故障检出率变化较小，而文献[13,14]

故障检出率迅速下降。因此本文基于可信度和邻

居协作的传感器故障检测算法能够适用于大规

模无线传感器网络。 

 

图 9  故障诊断的时间分布 

 

图 10  3种算法的故障诊断次数 

 

图 11  3种算法的故障检出率对比 

5  仿真结果分析 

本文的仿真实验主要与文献[13]中基于邻居节

点数据分析的 WSN 故障检测方法，以及文献[14]

中吞吐量下降和节能的传感器故障诊断机制，在故

障诊断次数和故障检出率 2个方面进行比较。本文

算法能够在降低故障诊断次数和数据拥塞率的前

提下，提高故障检出率，主要是由于建立了可信度

模型，引入时间窗口机制并基于邻居协作进行可靠

的状态判定。 

文献[13,14]中都提到了首先进行节点可疑状态

判断，文献[13]在计算节点的可信度水平时仅依据

历史数据的方差，但是如果发生异常后的监测数据

维持在一个错误范围内的平稳值时，其历史数据的

方差可能会逐步减小，节点的可信度逐步增加，此

种情况下的异常可能会被忽略。文献[14]仅根据历

史数据的均值进行节点可信度的增减，但是较大和

较小的异常数据同时出现时，会由于 2种异常数据

值的平均导致异常无法发现。而且仅依靠均值进

行判断会产生较多不必要的可疑节点。本文结合

方差和均值 2 个因素建立可靠的可信度模型，可

以避免忽略上述异常，同时有效减少不必要的故

障诊断过程。 

文献[13]在确定可疑节点以后立即向邻居节

点发送该故障诊断请求，虽然诊断请求的发送时间

及时，但是当环境突变等原因造成某一时刻产生大

量可疑节点时，这些可疑节点同时立即向邻居节点

发送诊断请求可能会造成数据拥塞，拥塞发生以

后，这些请求被反复发送造成数据拥塞情况不断加

剧，反而影响故障诊断的效率。文献[14]提到将诊

断请求的发送时间推迟，但是没有具体介绍如何推

迟。本文提出等概率时间窗口机制，当节点的可信

度低于一定阈值之后根据该机制确定诊断请求发

送的具体时间，可以使诊断请求的发送时间被分

散，降低数据拥塞的可能性，减少故障诊断请求的

发送次数。 

收到邻居节点的诊断回复后，文献[13]在邻居

节点中有超过一半的节点认为该节点为健康节点

时，判定该节点健康；否则可疑。该方法没有考虑

邻居节点的状态，因为可疑邻居节点的回复并不具

有参考性。文献[14]根据邻居节点的诊断回复分情

况讨论，但是其情况分类并不准确，没有考虑大部

分都是故障节点的情况，且在各种情况下的状态判
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断也不可靠。因此，本文通过分析不同邻居节点的

诊断回复进行分类统计，产生 3种故障情况，并在

不同的情况下，根据各类回复消息的数目做相应处

理，有效提高了故障检出率。 

6  结束语 

通过分布式邻居协作完成传感器节点的状态判

定是传感器故障检测的有效方法之一，该方法的关键

点在于可疑节点的判断和故障诊断消息发送时机的

决策。本文提出了一种基于可信度和邻居协作的传感

器故障检测算法，可以按照可信度模型判定可疑传感

器节点，并按照等概率时间窗口机制确定可疑节点发

送诊断请求的时间。仿真实验表明，该算法能够在降

低故障诊断次数和数据拥塞率的前提下，提高故障检

出率，且适用于大规模无线传感器网络。 
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